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Zarzad Banku Spoétdzielczego
Szanowni Panstwo,

Zwigzek Rewizyjny Bankéw Spétdzielczych im. F. Stefczyka realizujac swojg statutowa
dziatalno$é¢ przesyta oferte na szkolenie ,Administrator Bezpieczenstwa Informacji” oraz
szkolenie Warsztaty” Administrator bezpieczenstwa Informacji- dokumentacja”

Czas trwania szkolenia otwartego: tgcznie 21h, 3 dni szkolenia*
» szkolenie ,Administrator Bezpieczenstwa Informacji” 14 h, 2 dni szkolenia
» Warsztaty” Administrator bezpieczenstwa Informacji- dokumentacja” 7h, 1 dzien
szkolenia

Miejsce szkolenia zamknietego: w siedzibie Zamawiajgcego

Miejsce szkolenia otwartego:
» Sala szkoleniowa Centrum Zarzadzania Jakoscig INFOX, Krakéw,
ul. Kalwaryjska 69
Godziny szkolenia otwartego: 9:00-15:30

Terminy szkolenia otwartego w Krakowie:

TERMINARZ SZKOLEN
21-22 pazdziernika
2015r. 855 7k
. . . , .. 2 dni 23-24 listopada
Administrator Bezpieczenstwa Informacji (ABI) (14h) 2015 1. 855 71
16-17 grudnia
2015r. 855 7zt
23 pazdziernika
2015r. 600 zi
Warsztaty: Administrator Bezpieczenstwa 1 dzien 25 listopada
Informacji - dokumentacija (7,5h) 2015r. 600 zi
18 grudnia
2015r. 600 zi
21-23 pazdziernika
2015r. 1455 z1
gurs Admlimstrz;(tolra !Bezlg(laczenstwa Intfotrrmalc&]]l3 . 3 dni 23-25 listopada
aczny zakup szkolenia oraz warsztatow (21,5h) 2015 r. 1455 71
dokumentacja)
16-18 grudnia
2015r. 1455 z1

Szkolenie : Administrator Bezpieczenstwa Informacji (2 dni)

Szkolenie "Administrator Bezpieczenstwa Informacji" zostato przygotowane w kompleksowy sposdb tak,
aby zapoznaé uczestnikdw z obowigzkami natozonymi na przedsiebiorcéw przez "Ustawe o ochronie
danych osobowych".
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Osoba petnigca funkcje ABI musi dysponowaé adekwatng wiedzg prawng, z zakresu zarzgdzania oraz
teleinformatyki i innych metod przetwarzania informacji oraz zwigzanych z tym zagrozen. Program
obejmuje zagadnienia prawne i rozwigzania pomocne przy budowie systemow bezpieczenstwa
informacji.

Podczas szkolenia przedstawione zostang nowe przepisy ustawy o ochronie danych osobowych, ktére
weszty w zycie w dniu 1 stycznia 2015 r.

Uczestnicy szkolenia poznajg zasady okreslania polityki bezpieczestwa informacji w organizacji, analize
ryzyka (wytyczne BS 7799-3) oraz wytyczne odnosnie zabezpieczen w poszczegdlnych obszarach
organizacji (1ISO 17799).

Cze$¢ warsztatowa kursu pozwoli na zwiekszenie wiedzy na temat zawartosci, i praktycznego
wykorzystania Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024). Zdobycie praktycznych umiejetnosci w zakresie prowadzenia dokumentacji ochrony danych
osobowych we wiasnej organizacji oraz zabezpieczania danych osobowych, oraz podniesienie
Swiadomosci nt. ochrony danych osobowych uczestnikéw szkolenia, przez co uzyskanie wiekszego
poziomu bezpieczenstwa danych osobowych w organizacji.

Grupa docelowa:

Szkolenie skierowane jest do oséb petnigcych funkcje ABI, ASI lub mogacych petnié takie funkcje w
przysztosci, osdb odpowiedzialnych za bezpieczenstwo informacji, menadzeréw projektujgcych system
zarzadzania bezpieczenstwem informacji oraz najwyzszego kierownictwa.

Korzysci:
Uczestnicy szkolenia poznaja:

e NOWE PRZEPISY OBOWIAZUJACE OD DNIA 1 STYCZNIA 2015 w przepisach o ochronie danych
osobowych oraz planowane Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogélne rozporzadzenie o ochronie danych)

e nowelizacje ustawy o ochronie danych osobowych z dnia 7 marca 2011 oraz inne zwigzane ze
zmianami w przepisach szczegétowych,

e Zmiany w ustawie o ochronie danych osobowych wprowadzone ustawg dnia 7 listopada 2014 r.
o utatwieniu wykonywania dziatalnosci gospodarczej,

e zasady wspétpracy GIODO z Panstwowa Inspekcja Pracy,

e zmiany w szczegdtowych aktach prawnych (np. prawo telekomunikacyjne) w zakresie
dotyczacych danych osobowych,

e zasady zarzadzania ochrong danych osobowych w organizacji

e zakres obowigzkdéw i uprawnien ABI w organizacji

e zasady tworzenia polityki bezpieczedstwa informacji i instrukcji zarzadzania systemem
informatycznym

e sposob realizacji poszczegdlinych wymagan odnosnie tych dokumentow (przeprowadzone CASE
STUDY)

e podstawowe pojecia dotyczgce zarzgdzania bezpieczenstwem informacji

e zasady tworzenia podejscia systemowego do zarzadzania Bezpieczenstwem Informacji

e podstawy zarzgdzania ryzykiem pod katem ochrony informacji

e wytyczne odnosnie stosowanych zabezpieczen oraz ich przykfady.

e zdobycie podstawowej wiedzy zwigzanej z prowadzeniem dokumentacji ochrony danych
osobowych we witasnej organizacji.



1l
By
2k
www.zrbs.pl

7 R B S Zwigzek Rewizyjny Bankow Spétdzielczych im. F. Stefczyka w Warszawie
o) N 00-561 Warszawa ul. Mokotowska 14, tel. 22 629-52-65,

e praktyczne wskazéwki dotyczace opracowywania dokumentacji przetwarzania danych
osobowych (Polityka Bezpieczenstwa Informacji, Instrukcja Zarzadzania Systemem
Informatycznym) , nastepnie monitorowania jej przestrzegania.

e tworzenie elementéw Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
Informatycznym — ¢éwiczenia na konkretnym przyktadzie organizacji sektora prywatnego
przetwarzajacej dane osobowe.

e (¢wiczenia praktyczne odnoszace sie do najwazniejszych czynnosci wykonywanych przez ABI.

e praktyczne przygotowanie do kontroli GIODO.

e omowienie aktualnych prawnych problemdéw przestrzegania przepiséw o ochronie danych
osobowych

Po szkoleniu kazdy uczestnik otrzyma Certyfikaty uprawniajgce do petnienia funkcji Administratora
Bezpieczenstwa Informacji (ABl) oraz Administratora Systemu informatycznego (ASI) potwierdzajgce
nabyte kompetencje, wydane przez Centrum Zarzadzania Jakoscig INFOX Sp. z o.0. oraz jednostke
certyfikujgca Assurance Service for Management Systems Sp. z 0.0..

Trenerzy:
Specjalisci w dziedzinie bezpieczenstwa informacji, ochrony danych osobowych oraz wdrazania
systemdw zarzadzania jakoscig , praktycy, wspétautorzy licznych publikacji z w/w tematyki

Program szkolenia:

| DZIEN (7 h)

1. System prawa ochrony danych osobowych. Podstawowe pojecia:

e Zrédta prawa ochrony danych osobowych w Polsce i w Unii Europejskiej

e zakres zastosowania ustawy o ochronie danych osobowych,

e pojecie danych osobowych, w tym pojecie danych osobowych , wrazliwych”
e pozostate podstawowe pojecia prawa ochrony danych osobowych.

2. Charakterystyka pracy ABI w Polsce oraz w srodowisku miedzynarodowym:

e Srodowisko pracy ABI-ch: podatnoéci ludzkie, metody kradziezy danych, kategorie zagrozen
omawiane na podstawie wyciekéw danych w Polsce,

e Wspodtpraca z GIODO, w tym omdwienie zakresu uprawnien i przebiegu kontroli

e predyspozycje osobowe,

e najczestsze problemy ABI-ch,

e dokumentacja dotyczaca pracy ABl-ego,

e opracowywanie obowigzkowych sprawozdan dla ADO i GIODO

e rejestracja Administratora Bezpieczenstwa Informacji w GIODO.

3. Obowigzki zwigzane z przetwarzaniem danych osobowych:

e podstawy prawne przetwarzania danych osobowych,

e obowigzki szczegdlnej starannosci przy przetwarzaniu danych osobowych,

e obowigzki informacyjne zwigzane z przetwarzaniem danych osobowych,

e rejestracja zbioréw danych osobowych w tym zwolnienia z obowigzku rejestracji
e przymusowe wykonywanie decyzji GIODO

4. Powierzanie danych osobowych do przetwarzania. Udostepnianie danych osobowych.
Odpowiedzialnos$¢ zwigzana z przetwarzaniem danych osobowych.
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e powierzenie a udostepnienie danych osobowych - podobienstwa i réznice,

e zawieranie umow powierzenia danych osobowych do przetwarzania,

e przekazywanie danych osobowych za granice,

e odpowiedzialno$é za naruszenie zasad ochrony danych osobowych, w tym: Kodeks Pracy,
przepisy karne ustawy o ochronie danych osobowych oraz Kodeks Karny i Kodeks Cywilny.

5. Ostatnie i Planowane zmiany w przepisach o ochronie danych osobowych.

Il DZIEN (7 h)

Bezpieczenstwo danych osobowych, teoretyczne i praktyczne rozwigzania dot. ochrony danych
osobowych przetwarzanych w organizacji.

1. Wprowadzenie - Podstawowe pojecia i zagadnienia zwigzane z problematyka ochrony danych
osobowych.

2. Bezpieczenstwo informacji - Omowienie zasad budowania i funkcjonowania bezpiecznych systemoéw
przetwarzania informacji.

3. Podstawowe akty prawne oraz przepisy branzowe dot. ochrony danych osobowych

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadad urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
- omoéwienie przedmiotowego aktu wykonawczego wraz z interpretacja.

5.Wymagania aplikacji przetwarzajgcych dane osobowe w zakresie odnotowywania udostepniania
danych osobowych i bezpieczenstwa przetwarzania danych osobowych.

6. Zarzadzanie zbiorami danych osobowych po zmianach wprowadzonych ustawa z dnia 7 listopada
2014 r. o utatwieniu wykonywania dziatalnosci gospodarczej.

7. Zasady organizacji przetwarzania danych osobowych po 1 stycznia 2015 r. w zwigzku ze zmianami
wprowadzonymi ustawg z dnia 7 listopada 2014 r. o utatwieniu wykonywania dziatalnosci gospodarczej-
Obowigzki ADO, ABI i ASI oraz oséb upowaznionych wynikajace z przepiséw dot. ochrony danych
osobowych .

8. Zarzadzanie ryzykiem w zakresie przetwarzania danych osobowych. - podatnosci, zagrozenia i sposoby
przeciwdziatania, analiza ryzyka .

9. Przetwarzanie danych osobowych:
e wymogi bezpieczenstwa dotyczace pomieszczen przetwarzania danych osobowych
e wymogi bezpieczenstwa dotyczace stanowisk przetwarzania danych osobowych
e zabezpieczenia kryptograficzne przetwarzanych danych osobowych — omdwienie narzedzi
stuzacych do szyfrowania
e bezpieczne przetwarzanie danych osobowych w systemach informacyjnych i informatycznych

10. Utrata danych - zapobieganie poprzez backup i szyfrowanie danych.

e przechowywanie i archiwizowanie danych osobowych
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11. Komunikacja zewnetrzna a bezpieczenstwo danych osobowych:

e zagrozenia ptynace z sieci Internet - sposoby bezpiecznego korzystania z serwiséw www
e poczta elektroniczna - zasady bezpiecznej korespondencji.

12. Ochrona fizyczna danych osobowych

e polskie normy a ochrona danych osobowych
e zabezpieczenia fizyczne - rodzaje i zastosowanie

13.Tworzenie dokumentacji Bezpieczenstwa Informacji:

e praktyczne rozwigzania w zakresie opracowania i wdrozenia Polityki Bezpieczeristwa Informacji

e praktyczne rozwigzania w zakresie opracowania i wdrozenia Instrukcji Zarzadzania Systemem
Informatycznym

e praktyczne rozwigzania w zakresie opracowania i wdrozenia Instrukcji Postepowania w sytuacji
naruszenia Bezpieczenstwa Danych Osobowych

e Procedury Bezpieczenstwa jako czesé Systemu Bezpieczenstwa Informacji - zasady poprawnego
tworzenia procedur, wdrazania oraz oceny funkcjonowania. Mechanizmy kontrolne jako
element ciggtej poprawy jakosci bezpieczeristwa informacji.

Warsztaty : Administrator Bezpieczenstwa Informacji —dokumentacja (1 dzien)
Cel szkolenia
e Zwiekszenie wiedzy na temat zawartosci, i praktycznego wykorzystania:

- Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. z pdZniejszymi zmianami,
- Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

e Zdobycie praktycznych umiejetnosci w zakresie prowadzenia dokumentacji ochrony danych
osobowych we wtasnej organizacji oraz zabezpieczania danych osobowych,

e Podniesienie sSwiadomosci nt. ochrony danych osobowych uczestnikéw szkolenia, przez co
uzyskanie wiekszego poziomu bezpieczeristwa danych osobowych w organizacji.

Profil uczestnika

Warsztaty skierowane sg do administratorow bezpieczenstwa informacji oraz innych o0séb
odpowiedzialnych za ochrone danych osobowych w organizacjach, w ktérych zakresie obowigzkéw
pozostaje wykonywanie wymogoéw ochrony danych osobowych. Program warsztatow opracowany zostat
w sposéb kompleksowy, przeznaczony zaréwno dla osdb poczatkujacych, rozpoczynajgcych lub
petnigcych role ABI od niedawna, jak tez do osdéb pragnacych ugruntowac swojg wiedze zwigzang z
ochrong danych osobowych.

Korzysci

e Zdobycie podstawowe]j wiedzy zwigzanej z prowadzeniem dokumentacji ochrony danych
osobowych we witasnej organizacji.
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e Praktyczne wskazoéwki dotyczace opracowywania dokumentacji przetwarzania danych
osobowych (Polityka Bezpieczenstwa Informacji, Instrukcja Zarzadzania Systemem
Informatycznym) , nastepnie monitorowania jej przestrzegania.

e Tworzenie elementdow Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
Informatycznym — ¢éwiczenia na konkretnym przyktadzie organizacji sektora prywatnego
przetwarzajacej dane osobowe.

o Cwiczenia praktyczne odnoszace sie do najwazniejszych czynnosci wykonywanych przez ABI.

e Praktyczne przygotowanie do kontroli GIODO.

e Omowienie aktualnych prawnych problemdw przestrzegania przepisdw o ochronie danych
osobowych

Program warsztatow:
1. Wdrozenie Polityki Bezpieczenstwa oraz powotfanie Administratora Bezpieczenstwa Informacji:
e osoby odpowiedzialne za opracowanie, wdrozenie i aktualizacje dokumentacji Polityki
Bezpieczenstwa,
e podstawa prawna
e czy wyznaczy¢ ABIl-ego, jezeli tak to kogo i dlaczego?
2. Nadawanie, modyfikacja i odbieranie upowaznienia do przetwarzania danych osobowych:
e podstawa prawna,
e niezbedne elementy upowaznienia,
e zakres upowaznienia.
3. Zbiory Danych osobowych:
e identyfikacja zbiorow i ich elementow,
e legalizacja elementow zbioréw,
e identyfikacja zbiorow powierzonych lub otrzymanych w powierzeniu,
e rejestracja zbioréw danych.

4.Procedury rozpoczecia i zakonczenia pracy z systemem informatycznym:

e podstawa prawna
e procedury dostosowane do konkretnych rozwigzan informatycznych.

5. Legalne Zrédta danych:

e Miedzy innymi: ZGODA NA PRZETWARZANIE DANYCH,
e MOZLIWOSCI KONTROLI DANYCH PRZEZ PODMIOT DANYCH.

6. Umowy powierzenia:

e zapisy niezbedne,
e zapisy inne dostosowane do operacji powierzenia danych.

7. Sprawozdanie w rozumieniu art. 36. Art. 36a. 2 pkt 1 a Ustawy o ochronie danych osobowych:
e zakres,

e czynnosci niezbedne do sporzadzenia sprawozdania,
e identyfikacja podatnosci fizycznych.
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8 .Raport z incydentu — z punktu widzenia uzytkownika oraz z punktu widzenia ABI:

e elementy raportu

e procedura zgtaszania incydentu

e mozliwosci wykorzystania raportéw
e zarzadzanie ryzykiem.

Cena szkolenia otwartego: fgcznie za 3 dni wynosi 1455,00 z1/ netto za osobe**
» szkolenie ,Administrator Bezpieczenstwa Informacji” - 855,00 zt/ netto za osobe
» Warsztaty” Administrator bezpieczenstwa Informacji- dokumentacja” - 600,00 zt/ netto
za osobe

* Mozliwos¢ zakupu tgcznego szkolenia ,Administrator Bezpieczeristwa Informacji” oraz
szkolenia Warsztaty” Administrator bezpieczeristwa Informacji- dokumentacja”

** Cena zawiera: 2 certyfikaty, certyfikat potwierdzajgcy ukoriczenie szkolenia, wydany przez
Centrum Zarzgdzania Jakosciq INFOX Sp. z o.o. oraz certyfikat wydany przez jednostke
certyfikujgcq Assurance Service for Management Systems Sp. z 0.0. , materiaty szkoleniowe
w wersji elektronicznej i papierowej oraz poczestunek. Podana cena szkolenia nie zawiera
noclegu, kosztéw dojazdu oraz obiadu.

Cena szkolenia zamknietego:

Realizacja ustugi szkolenia moze obejmowaé przeprowadzenie szkolenia zamknietego w
siedzibie Zamawiajacego (5-10 uczestnikdw) w ustalonym wczesniej terminie.

Czas trwania szkolenia zamknietego: jak dla szkolenia otwartego

Cena szkolenia zamknietego: 1900,00 zt/netto za dzien szkolenia, plus koszty dojazdu trenera w
oparciu o stawke kilometréwki tj. 0,8358 zt/km oraz koszt noclegu trenera okoto 300,00 zt/doba

Zgtoszenia:
Uprzejmie prosze o przesytanie zgtoszen (faksem, e-mail lub przez strone internetowga: www.zrbs@wp.pl
— zaktadka ustugi- szkolenia): Tel.: 22 326 12 02, Tel/fax: 22 629 52 65, email: sekretariat.zrbs@wp.pl

W zatgczeniu: Karta zgfoszenia

SERDECZNIE ZACHECAM DO UDZIAtU W SZKOLENIU

Z powazaniem
Prezes Zarzadu
/-/ Piotr Huzior

Zgtoszenie uczestnictwa w szkoleniu
Administrator Bezpieczenstwa Informacji (ABI)
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Nazwa Banku:
Ulica
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Banku Spoétdzielczego
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