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Zarzad Banku Spoétdzielczego
Szanowni Panstwo,

Zwigzek Rewizyjny Bankéw Spétdzielczych im. F. Stefczyka realizujgc swojg statutowa
dziatalno$¢ zwraca sie do Panstwa z ofertg przeprowadzenia szkolenia w zakresie bezpieczeristwa IT
w Bankach Spétdzielczych.

Temat szkolenia:

,BEZPIECZENSTWO W BANKOWOSCI - JAK BEZPIECZNIE KORZYSTAC Z NARZEDZI
BANKOWOSCI ELEKTRONICZNEJ”

Skala zagrozen w bankowosci jest coraz wieksza, cyberprzestepcy wykorzystujg wiele sposobdéw na
wykradzenie pieniedzy z bankowych kont: wynajdujg luki w systemach lub atakujg serwery. Pomimo,
iz Banki Spodtdzielcze w Polsce posiadajg nowoczesne systemy zabezpieczeh bankowosci
elektronicznej, to w catym procesie najstabsze ogniwo stanowi klient banku. Przez brak sSwiadomosci
na temat zagrozen klienci czesto sami utatwiajg ztodziejom dostep do pieniedzy. Warto zatem
przeszkoli¢ pracownikdw banku z zelaznych zasad, ktére zapewnig bezpieczeistwo. Proponujemy
Panstwu szkolenie, ktore zapewni, iz pracownicy banku bedg potrafili skutecznie poinstruowaé w tym
zakresie kazdego obstugiwanego klienta.

Tematyka szkolenia zostata starannie opracowana w oparciu o wieloletnie doswiadczenie naszych
specjalistdow w obszarze bezpieczeistwa oraz ich obserwacje w trakcie przeprowadzonych audytéw
bezpieczenstwa informacji w Bankach Spoétdzielczych.

Cel szkolenia:

Celem szkolenia jest zapoznanie Uczestnikéw z zagadnieniami polityki bezpieczernstwa IT w banku
w oparciu o Swiatowe standardy i metody sprawdzone w duzych przedsiebiorstwach. Przedstawione
zostang najnowsze technologie zabezpieczen, zgodne z wymogami polskiego ustawodawstwa w tym
zakresie.

Podczas szkolenia Uczestnicy zapoznajg sie z najwazniejszymi pojeciami i mechanizmami
bezpieczenstwa IT. Prowadzacy przedstawi czeste problemy bezpieczenstwa w systemach i nauczy
jak do nich nie dopusci¢ w banku. Zaprezentuje wybrane ataki na systemy, tak aby kazdy Uczestnik
szkolenia wiedziat jak sie przed nimi ochroni¢ oraz jak przeszkoli¢ obstugiwanych klientéw. Kazdy
temat ilustrowany jest przyktadem z doswiadczenia prowadzgcego. Po odbyciu szkolenia kazdy
uczestnik zdobedzie wiedze w zakresie prawidtowych nawykow w kwestiach bezpieczeristwa oraz
zakresu obowigzkéw banku i prawidtowego instruktarzu klientow.

Kto prowadzi szkolenie:

TOMASZ HUMICZEWSKI: Certyfikowany inzynier Cisco CCNA i CCNP TSHOOT. Certyfikowany
Administrator Linux. Posiada Europejski certyfikat Technika Informatyka. Posiada wieloletnie
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doswiadczenie w budowaniu bezpiecznych sieci komputerowych i zabezpieczaniu s$rodowisk
serwerowych. Audytor bezpieczeristwa IT w Bankach Spétdzielczych.

¢ Komu rekomendujemy szkolenie?

Szkolenie skierowane jest do pracownikéw wszystkich Dziatéw Obstugi Klienta w Banku (doradcy
klienta, dziaty kredytéw i windykacji, marketingu, compliance) oraz do Administratoréw
Bezpieczenstwa.

Program szkolenia:

Szkolenie bedzie dotyczyto wszystkich obszarow zwigzanych z bezpieczeristwem w Bankach
Spétdzielczych. Wesprzemy rozwdéj Panstwa Pracownikdw poprzez autorski program szkolenia,
obejmujacy nastepujgce zagadnienia:

Podstawy bezpieczenstwa systemdw informatycznych

Phishing i rézne odmiany atakdéw socjotechnicznych

Witamania, ztosliwe programy i inne zagrozenia w sieci i Internecie
Portale spotecznosciowe i niebezpieczne ustugi

Zagrozenia aplikacji P2P, Chat i programéw portable

Podstawowe zasady ochrony komputeréw PC

Bezpieczne surfowanie WWW

Bezpieczne uzytkowanie Email
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Hasta i kody dostepu
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. Konsekwencje lekcewazenia zasad bezpieczenstwa
11. Socjotechnika — co to takiego i jak sie przed nim chronié

llo$¢ oséb w grupie: max. 15
Czas trwania szkolenia:

e 1 dzien szkoleniowy

Koszt uczestniczenia w szkoleniu:

Koszt uczestnictwa w szkoleniu 1 osoby wynosi 500 + 23% VAT.

Cena obejmuje: koszty obiadu, przerwy kawowej oraz materiatéw szkoleniowych.
Koszt podrdzy pokrywane sg przez Bank delegujacy.

lub

Koszt uczestnictwa w szkoleniu 1 osoby wynosi 250 + 23%VAT.

W przypadku szkolenia w siedzibie Banku.

o Miejsce szkolenia:

Realizacja ustugi obejmuje przeprowadzenie szkolenia w siedzibie Banku.
lub
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Realizacja ustugi obejmuje przeprowadzenie jednodniowego szkolenia w kazdej Delegaturze ZRBS.
Szczegbtowy termin powinien by¢ ustalony z Dyrektorem danej delegatury.

o Zgtoszenia:
Uprzejmie prosze o przesytanie zgtoszen (faksem, e-mail lub przez strone internetowa:
www.zrbs@wp.pl — zaktadka ustugi-szkolenia) na poszczegdlne adresy lub kontakt telefoniczny
z dyrektorem delegatury - adekwatnie do miejsca szkolenia.

e Wroctaw — Tel.: 698 635 057, email: wroclaw@zrbs.pl
e Krakow - Tel.: 668 208 447, email: romanska@zrbs.pl

e Bydgoszcz - Tel/fax.: 52 323 52 52, email: zwrewb@wp.pl

e Warszawa - Tel/fax: 22 629 52 65, email: glogowska@zrbs.pl

e Olsztyn - Tel/fax: 89 521 81 25, email: zrbs.olsztyn@poczta.internetdsl.pl

e Lublin- Tel.: 698 635 087, email: a_korzeniowski@wp.pl

e Rzeszdéw - Tel.: 698 635 083, email: stefanchudy@onet.eu

SERDECZNIE ZACHECAMY DO UDZIAtU W SZKOLENIU

Z powazaniem
Prezes Zarzadu
/-/ Piotr Huzior
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Zgtoszenie uczestnictwa w szkoleniu
z zakresu bezpieczenistwa w bankowosci
Nazwa Banku:
Ulica
NEVAY R [ [ - i N
Banku Spotdzielczego
Poczta:
NP e e s e e e s s aes
Telefon
Faks
Email

Zgtaszamy udziat nastepujacych osdb:

Nazwisko i imie uczestnika
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